
SECURITY ACTIONの概要

SCS評価制度(SECURITY ACTION★2)

・ SECURITY ACTIONは、中小企業自らが情報セキュリティ対策に取組むことを
自己宣言する制度で、IPA（独立行政法人情報処理推進機構）が管理と
申請の受付を行っています。

・ SCS評価制度に位置付けると★1、および★2に相当する基準となっており、
★1、および★2は自己診断を実施、自己宣言のうえでSECRITY ACTIONの
ロゴマークを使用することができるようになります。

 IPA Webサイト：https://www.ipa.go.jp/security/security-action/sa/

・対外的メリット
一部補助金など、宣言することで要件を満たすものがある
取引先に対しセキュリティ対策への意識があることを周知できる

・社内的メリット
社内のセキュリティ意識を高めることにつながる
取り組むべきセキュリティ対策の方針が決定できる

SECURITY ACTION★2の自己宣言に向けて

「5分でできる！情報セキュリティ自社診断」を実施

「情報セキュリティ基本方針」を定め、外部へ公開

IPAのWebページから自己宣言を申し込む

SECURITY ACTIONのロゴマークをダウンロード

・ IPAが公開している「中小企業の情報セキュリティ対策ガイドライン」付録3の
「5分でできる！情報セキュリティ自社診断」で自社の状況を把握したうえで、
付録2の通り「情報セキュリティ基本方針」を定め、外部に公開することで宣言
することが可能です。



※標的型攻撃メールに関する社内教育も併せて実施してください

※FAXの宛先送信ミスは別途ルールを設けるなどが必要です

※SNSへの書き込みについては社内教育も併せて実施してください

SCS評価制度(SECURITY ACTION★2)

情報セキュリティ自社診断（一部抜粋）

パソコンやスマートフォンなどにはウイルス対策ソフトを
導入し、ウイルス定義ファイル（パターンファイル）は
最新の状態にしていますか？

データの共有設定を必要な人に限定していますか？

故障や誤操作、ウイルス感染などによる重要情報の
消失に備えて定期的にバックアップを取得していますか？
※重要情報とは、営業秘密など事業に必要で組織にとって価値のある情報や、
顧客や従業員の個人情報など流出した場合に組織のイメージダウンや損害賠償
責任を問われるなどの管理責任を伴う情報のこと

電子メールの添付ファイルや本文中のURLリンクを
介したウイルス感染に気をつけていますか？

電子メールやFAXの宛先の送信ミスを防ぐ取り組みを
実施していますか？

重要情報の受け渡しは、暗号化など安全な手段で行って
いますか？

サクサ製品でお手伝いできます

対策例

（α）

（α）

法人向けサーバー

・ アクセス権限は5階層まで簡単に設定可能、ITスキルがなくとも運用できます。

・ NAS／USB-HDDへのサーバーバックアップのほか、クラウドストレージ連携で
BCP対策も可能です。

・ 5年間のハードウェア無償保証&駆けつけ保証付き。
自己診断機能でエラーがあれば自動でアラート通知。

統合脅威管理アプライアンス

・ α版にはウイルス対策ソフトのESETをバンドルします。

・ 不正アクセス、ウイルス侵入／拡散、スパム／迷惑メールなどのネットワーク
セキュリティに1台で対応します。

・ 万が一のマルウェア感染にも無償で駆除をサポート。
リモートで駆除できなければ駆けつけ訪問対応します。
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無線LANを安全に使うために適切な暗号化方式を設定
するなどの対策をしていますか？

インターネットを介したウイルス感染やSNSへの書き込み
などのトラブルへの対策をしていますか？

内部ネットワークを守るため、不正アクセス対策機能を
設定していますか？
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情報セキュリティゲートウェイ

・ 未許可端末が接続された場合、ネットワークから隔離します。

・ メールの添付ファイルを自動で暗号化／クラウドサーバーへアップロードし、
送付先はパスワードが無ければ復号／ダウンロードできません。

・ 一定時間のメール保留、複数の宛先は自動BCC化で誤送信対策が可能。

セキュリティアクセスポイント

・ Wi-Fi6に対応、強度の高い暗号化と高速な通信環境を構築できます。

・ 大量アクセス攻撃、不正侵入、盗聴&なりすましなどの不正通信を、
該当端末の該当通信のみ遮断します。

・ 不正通信を遮断、マルウェアの拡散や情報の窃取を防止します。


	スライド 1: SCS評価制度(SECURITY ACTION★2)
	スライド 2: SCS評価制度(SECURITY ACTION★2)

