
SECURITY ACTIONの概要

SCS評価制度(SECURITY ACTION★1)

・ SECURITY ACTIONは、中小企業自らが情報セキュリティ対策に取組むことを
自己宣言する制度で、IPA（独立行政法人情報処理推進機構）が管理と
申請の受付を行っています。

・ SCS評価制度に位置付けると★1、および★2に相当する基準となっており、
★1、および★2は自己診断を実施、自己宣言のうえでSECRITY ACTIONの
ロゴマークを使用することができるようになります。

 IPA Webサイト：https://www.ipa.go.jp/security/security-action/sa/

・対外的メリット
一部補助金など、宣言することで要件を満たすものがある
取引先に対しセキュリティ対策への意識があることを周知できる

・社内的メリット
社内のセキュリティ意識を高めることにつながる
取り組むべきセキュリティ対策の方針が決定できる

SECURITY ACTION★1の自己宣言に向けて

・ IPAが公開している「中小企業の情報セキュリティ対策ガイドライン」に記載された
「情報セキュリティ6か条」に取り組むことで宣言することが可能です。
★1と★2のどちらを宣言すべきか迷った場合、まずは★1の宣言から始めるのが
IPAの推奨となっています。

「情報セキュリティ6か条」に取組む

IPAのWebページから自己宣言を申し込む

SECURITY ACTIONのロゴマークをダウンロード

SECURITY ACTION★2の宣言を検討する



SCS評価制度(SECURITY ACTION★1)

情報セキュリティ6か条
１．OSやソフトウェアは常に最新の状態にしよう！
OS やソフトウェアを古いまま放置していると、セキュリティ上の問題点が
解決されず、それを悪用したウイルスに感染してしまう危険性があります。
お使いの OS やソフトウェアには、修正プログラムを適用する、または
最新版を利用するようにしましょう。

２．ウイルス対策ソフトを導入しよう！
ID・パスワードを盗んだり、遠隔操作を行ったり、ファイルを勝手に暗号化
するウイルスが増えています。
ウイルス対策ソフトを導入し、ウイルス定義ファイル※（パターンファイル）は
常に最新の状態になるようにしましょう。

３．パスワードを強化しよう！
パスワードが推測や解析されたり、ウェブサービスから流出したID・パスワードが
悪用されたりすることで、不正にログインされる被害が増えています。
パスワードは「長く」、「複雑に」、「使い回さない」ようにして強化しましょう。

４．共有設定を見直そう！
データ保管などのウェブサービスやネットワーク接続した複合機の設定を
間違ったために、無関係な人に情報を覗き見られるトラブルが増えています。
無関係な人が、ウェブサービスや機器を使うことができるような設定になって
いないことを確認しましょう。

５．バックアップを取ろう！
故障や誤操作、ウイルス感染などにより、パソコンやサーバーの中に保存した
データが消えたり、暗号化されたりしてしまうことがあります。
事業が継続できるようバックアップを取得しておきましょう。

６．脅威や攻撃の手口を知ろう！
取引先や関係者と偽ってウイルス付のメールを送ってきたり、正規のウェブ
サイトに似せた偽サイトを立ち上げたりして ID・パスワードを盗もうとする
巧妙な手口が増えています。
脅威や攻撃の手口を知って対策を取りましょう。

サクサ製品でお手伝いできます

対策例
・OS、ソフトウェアの更新を適宜
確認・実施する。
・サポートされているOS、ソフト
ウェア、ネットワーク機器を
利用する。

・同じID・パスワードを複数
サービス間で使い回さない。
・初期設定からパスワードを
見直す。

・IPAなどの公開情報やメール
マガジンなどで最新の情報を
取得する。
・従業員へ適切な注意喚起と
情報展開を行う。

（α）

（α）

法人向けサーバー

・ アクセス権限は5階層まで簡単に設定可能、ITスキルがなくとも運用できます。

・ NAS／USB-HDDへのサーバーバックアップのほか、クラウドストレージ連携で
BCP対策も可能です。

・ 5年間のハードウェア無償保証&駆けつけ保証付き。
自己診断機能でエラーがあれば自動でアラート通知。

統合脅威管理アプライアンス

・ α版にはウイルス対策ソフトのESETをバンドルします。

・ 不正アクセス、ウイルス侵入／拡散、スパム／迷惑メールなどのネットワーク
セキュリティに1台で対応します。

・ 万が一のマルウェア感染にも無償で駆除をサポート。
リモートで駆除できなければ駆けつけ訪問対応します。
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